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19 de febrero de 2021

Por la cual se adoptan las politicas de tratamiento de la informacién de la
Universidad La Gran Colombia, y se deroga la Resolucién 008 de 2020.

El Rector de la Universidad La Gran Colombia, en ejercicio de las facultades
conferidas por los Estatutos, especialmente, los articulos 22, 24, y,

CONSIDERANDO

Que la Ley 1581 de 2012 constituye el marco general de la proteccion de los datos
personales en Colombia.

Que la Ley 1581 de 2012 se expidié el Régimen General de Proteccién de Datos
Personales, el cual, de conformidad con su articulo 1°, tiene por objeto “(...)
desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases
de datos o archivos, y los demas derechos, libertades y garantias constitucionales a
que se refiere el articulo 15 de la Constitucién Politica;, asi como el derecho a la
informacidén consagrado en el articulo 20 de la misma”.

Que el Decreto 1377 de 2013 reglamenta parciaimente la Ley 1581 de 2012 y
establece como objetivo en su articulo 1. “(...) reglamentar parcialmente la Ley 1581
de 2012, por la cual se dictan disposiciones generales para la proteccion de datos
personales.”

Que, de acuerdo con las disposiciones legales y reglamentarias, la Universidad La
Gran Colombia debe tener una politica para el tratamiento de la informacién, en
razén a la cantidad de datos que maneja en sus sistemas de informacién, para
asegurar la privacidad y el manejo adecuado de aquella.

Que igualmente resulta necesario acoger una politica especifica frente a las
tecnologias de la informacién y las comunicaciones debido al uso constante de estas
por el servicio de educaciéon superior que constituye el objeto principal de la accion
de la Universidad.

No obstante que la universidad ya habia establecido oportunamente, una politica de
proteccion de datos en los términos de la Resolucion de Presidencia 026 del 18 de
mayo de 2018, radicada dentro de los términos legales ante la Superintendencia de
Industria y Comercio, para hacer mas agil la socializacién y aportacién de los
procedimientos con el fin de garantizar los derechos correspondientes, se expide el
presente acto administrativo.

RESUELVE

ARTICULO 1 ° Adoptar institucionalmente las politicas de tratamiento de la
informacidén y las tecnologias de la informacién y las telecomunicaciones de la
Universidad L.a Gran Colombia contenidas en el texto siguiente.
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POLITICAS DE TRATAMIENTO DE DATOS PERSONALES.
1. OBJETIVO

Asegurar el adecuado tratamiento de los datos personales que se recolectan,
almacenan, usan, circulan y suprimen en el ejercicio de las funciones propias de la
Universidad La Gran Colombia, dando asi cumplimiento a los dispuesto en la ley
1581 del 2012 y las demas normas concordantes.

2. ALCANCE

La Politica descrita en este documento aplica para toda la informacion definida como
dato personal que se encuentre registrada en bases de datos, archivos fisicos,
archivos electrénicos y cualquier medio de almacenamiento que administre o
custodie la Universidad La Gran Colombia.

3. DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

32 Aviso de privacidad: Comunicacién verbal o escrita generada por el
responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacién que le seran aplicables, la forma de acceder a
las mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

Base de datos: conjunto organizado de datos personales que sea objeto de
Tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una
o varias personas naturales determinadas o determinables.

Dato privado: Es el dato que por su naturaleza intima o reservada soélo es
relevante para el titular.

P & R 8

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas
y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que
no estén sometidas a reserva.

37. Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divuigacién puede interesar no
sélo a su titular sino a cierto sector o grupo de personas o a la sociedad en
general, como el dato financiero y crediticio de actividad comercial o de

servicios a que se refiere el Titulo IV de la Ley 1266 de 2008.
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Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/oel
Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable
y/o Encargado del Tratamiento de datos personales, ubicado en Colombia,
envia la informacion o los datos personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pais.

Transmisién: Tratamiento de datos personales que implica la comunicacion
de los mismos dentro o fuera del territorio de la Republica de Colombia
cuando tenga por objeto la realizacién de un Tratamiento por el Encargado
por cuenta del responsabile.

4. RESPONSABLE DEL TRATAMIENTO

La Universidad la Gran Colombia es una institucién de educacién superior, de
derecho privado, con personeria juridica reconocida en los términos de la resolucién
numero 47 del 25 de septiembre de 1953, expedida por el Ministerio de Justicia, y
reconocida como universidad, mediante el Decreto 1297 de mayo de 1964 del
Ministerio de Educacion Nacional, NIT 860.015.685-0, con domicilio en Bogota, sede
en la carrera 6 # 12B-40 de Bogota, D. C., Conmutador 3276999 ext. 1014 y
seccional en la Avenida Bolivar # 7-46 de Armenia, Quindio, conmutador 327 6999,
ext. 236 y correo electrénico datospersonales@ugc.edu.co.

6. PRINCIPIOS

En la aplicacion de las Politicas de Tratamiento de Datos Personales se deberan
observar los siguientes principios, que seran aplicables a todas las bases de datos
que sean susceptibles de tratamiento.

61.  Principio de legalidad en materia de Tratamiento de datos: E| Tratamiento
es una actividad reglada que debe sujetarse a lo establecido en la Ley y en
las demas disposiciones que la desarrollen.
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Principio de finalidad: El Tratamiento debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada
al Titular.

Principio de libertad: ElI Tratamiento soélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales
no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia
de mandato legal o judicial que releve el consentimiento.

84.  Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que

induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho
del Titular a obtener del responsable del Tratamiento o del Encargado del
Tratamiento, informacién acerca de la existencia de datos que le conciernan.

86.  Principio de acceso y circulacién restringida: El Tratamiento se sujeta a
los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la Constitucién, de la Ley 1581 de 2012, del Decreto 1733
de 2013 y demas normas que lo adicionen o modifiquen. En este sentido, el
Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o
por las personas previstas en la ley. Los datos personales, salvo la
informacién publica, no podran estar disponibles en Internet u otros medios
de divulgacibn o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados conforme a la ley.

87. Principio de seguridad: La informaciéon sujeta a Tratamiento por el
responsable del Tratamiento o Encargado del Tratamiento se debera
manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

88  Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacién con alguna de las labores que comprende el
Tratamiento, pudiendo sélo realizar suministro o comunicacion de datos

personales cuando ello corresponda al desarrollo de las actividades

autorizadas en la ley y en los términos de la misma.

6. TRATAMIENTO Y FINALIDAD DE LOS DATOS RECOLECTADOS

De los aspirantes a estudio: Los datos personales de los aspirantes seran
recolectados con el propdsito de gestionar el proceso institucional de
inscripcion y admision de los estudiantes. Asi mismo, podran ser utilizados
con el fin de promover las estrategias de mercadeo de los programas
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académicos y de la formacién continuada de la Universidad.

De los Aspirantes a cargos: los datos personales de los aspirantes a
cargos seran recolectados con el propésito de gestionar el proceso de
referenciacion, en donde se identifica si el aspirante cumple con el perfil del
cargo, si la persona no llega a ser convocada por la universidad se seguira
tratando su informacién personal durante 1 afo, identificando si aplica a
nuevas ofertas laborales que se puedan llegar a presentar. De igual manera,
tanto con fines estadisticos y de reporte a las autoridades competentes
como de certificacién.

De los estudiantes: Los datos personales de los estudiantes y egresados
seran tratados con el propésito de la gestion académica del estudiante, en lo
relativo a inscripcion de los cursos, el reporte de las notas y el avance
académico y para la transmisién de informacidn internacional en caso de
requerirse para algun convenio. De igual manera, tanto con fines
estadisticos y de reporte a las autoridades competentes como de
certificacion.

De los graduados: Los datos personales de los graduados seran tratados
con el propdsito de soportar la informacién que acredite tal calidad y para la
transmisién de informacién internacional en caso de requerirse para algun
convenio. Asi mismo, podran ser utilizados con el fin de promover las
estrategias de mercadeo de los programas académicos y de formacion
continuada de la Universidad, al igual que las actividades previstas por la
Institucion para vincular a los graduados en los procesos de acreditacion
institucional y de seguimiento a su desempefio profesional. De igual manera,
con fines estadisticos, para el reporte a las autoridades competentes y para
los usos de certificacion.

De los Docentes: Los datos personales de los docentes seran tratados con
el propdsito de atender las situaciones relativas a la relacion laboral con la
Universidad y para la transmisién de informacién internacional en caso de
requerirse para algun convenio. De igual manera, con fines estadisticos, para
el reporte a las autoridades competentes y para la certificacion que se
requiera.

De los funcionarios administrativos: Los datos personales de los
funcionarios administrativos seran tratados con el propdsito de atender las
situaciones relativas a la relacion laboral con la Universidad y para la
transmision de informacién internacional en caso de requerirse para algun
convenio. De igual manera, con fines estadisticos, para el reporte a las
autoridades competentes y para la certificacién solicitada.

De los contratistas: Los datos personales de los contratistas y Ias partes en
convenio vinculadas con la Universidad seran tratados con el propdsito de
atender el cumplimiento del objeto definido en los respectivos actos juridicos.
De igual manera, con fines estadisticos, de reporte a las autoridades
competentes y de certificacion.
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De los visitantes: Los datos personales de los visitantes de las instalaciones
de la Universidad seran tratados con el propésito de gestionar la seguridad
interna de la misma, en los controles de acceso y permanencia dentro de la
Institucion. Asi mismo, con fines estadisticos y de reporte a las autoridades
competentes.

Datos sensibles: La recoleccion y tratamiento de datos personales de
caracter sensible, son tratados por la Universidad La Gran Colombia para
ofrecer a sus titulares de la informacién algunos beneficios o ayudas, en los
casos relacionados con la salud, el deporte, la cultura y la carnetizacién como
medio de identificacion.

7. DERECHOS DEL TITULAR

Se entiende por titular a toda persona natural cuyos datos personales son objeto de
tratamiento por parte del responsable o los encargados y tendra los siguientes
derechos.

El articulo 8 de la Ley 1581 de 2012, sefiala que los titulares de los datos personales
tendran los siguientes derechos:

7.1.

Conocer, actualizar y rectificar sus datos personales frente a los
responsables del Tratamiento o Encargados del Tratamiento. Este derecho
se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacién otorgada al responsable del Tratamiento
salvo cuando expresamente se exceptie como requisito para el Tratamiento,
de conformidad con lo previsto en el articulo 10 de la presente ley.

Ser informado por el responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen.

Revocar la autorizaciéon y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos vy garantias
constitucionales y legales. La revocatoria y/o supresion procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el responsable o Encargado han incurrido en conductas
contrarias a esta ley y a la Constitucion.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.
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8. PERSONA O AREA RESPONSABLE DE LA ATENCION DE PETICIONES,
CONSULTAS Y RECLAMOS

El titular de la informacidn podra ejercer sus derechos a conocer, actualizar, rectificar
y suprimir el dato, al igual que revocar la autorizacién concedida previamente, a
través de

8.1. Vinculo P.Q.R.S., disponible en la pagina de la Universidad La Gran
Colombia.

8.2. Correo Electrénico: datospersonales@ugc.edu.co

8.3. Teléfono: 327 6999 ext. 1014

9. PROCEDIMIENTO PARA ELEVAR SOLICITUDES DE CONOCER,
ACTUALIZAR, RECTIFICAR Y SUPRIMIR EL DATO, AL IGUAL QUE
REVOCAR LA AUTORIZACION CONCEDIDA PREVIAMENTE

91.  Para la autorizaciéon del tratamiento: La Universidad La Gran Colombia,
con la solicitud de datos personales a los aspirantes, estudiantes,
trabajadores y contratistas, solicita a los titulares de la informacién su
consentimiento para el tratamiento de sus datos personales con la finalidad
definida para ello, a través de un formato de autorizacion.

Para el almacenamiento: La Universidad cuenta con un manual de buenas
practicas, dirigido a disminuir los riesgos operativos por la ocurrencia de
consultas, usos o accesos no autorizados o fraudulentos de las bases de
datos, al igual que la pérdida o adulteracion de las mismas.

Para el uso y circulacion de la informacién: Para efectos de la
transferencia de la informacién personal, se requerira la autorizacién expresa
por parte del titular de la misma.

Asi mismo, los actos de transmisién de la informacion entre la Universidad y
los terceros, en virtud de los convenios interinstitucionales y los contratos
suscritos, se realizardan de acuerdo con las finalidades institucionales
previstas para el tratamiento de los datos personales.

De la atencién de consultas: Los titulares de la informacién podran

comunicarse al correo electrénico datospersonales@ugc.edu.co o radicar

una incidencia, a través del vinculo de Peticiones, Quejas, Reclamos y
Sugerencias P.Q.R.S., disponible en la pagina de inicio de la Universidad La
Gran Colombia; la solicitud sera respondida de fondo dentro del término legal
de quince (15) dias habiles.

Para la radicacién y atencion de su solicitud le solicitamos suministrar la
siguiente informacion:

9.4.1. Nombre completo y apellidos,
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Datos de contacto (Direccion fisica y/o electrénica y teléfonos de contacto),

9.4.3. Medios para recibir respuesta a su solicitud,

9.4.4. Motivo(s)/hecho(s) que dan lugar al reclamo con una breve descripcién del
derecho que desea ejercer (conocer, actualizar, rectificar, solicitar pruebade
la autorizacion otorgada, revocarla, suprimir, acceder a la informacion)

9.4.5. Firma (si aplica) y numero de identificacion.

10. SEGURIDAD DE LA INFORMACION:

El departamento de sistemas de informacion se encargara de:

101.  Velar por la definicién e implementacion de controles que eviten la pérdida
de la confidencialidad, la integridad y la disponibilidad de lainformacion
102 Velar por el cumplimiento del principio de Confidencialidad.

Para lo anterior, se han definido e implementado Politicas de Seguridad de la
Informacién en La Universidad La Gran Colombia, descrito en el Manual de Politicas
de Seguridad de la informacion, por medio de las cuales se establecen controles de
proteccion de la informacién al interior de la Universidad y con los terceros que
tienen acceso a la misma.

11. SANCIONES

Se considera que el incumplimiento de alguno de los numerales de estemanual o la
norma 1581 de 2012 representa no solo un claro incumplimiento a la normatividad
interna de la Universidad, sino que da lugar a que se tipifique el delito contemplado
en el articulo 269F del Codigo Penal, segun el cual:

El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifique o emplee cddigos personales, datos personales contenidos en ficheros,
archivos, bases de datos o medios semejantes, incurrira en pena de prisién de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes.

12. DOCUMENTACION Y MANUALES

La Universidad cuenta con la dependencia de archivo general e histérico, quien
define las tablas de retencién documental y orienta a las unidades en este aspecto.

La Universidad La Gran Colombia cuenta con un Manual de Procedimientos y
Politicas Especificas de Proteccion de Datos Personales, el cual define medidas
especificas en el marco de la proteccion de datos personales y establece el flujo de
atencion a solicitudes o requerimientos realizados por parte del titular.

También cuenta con la Politica de Gestién de la Infraestructura de las Tecnologias
de la Informacion y las Comunicaciones y con la Politica de Seguridad de la
informacioén.
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ARTICULO 2°. La presente Resolucion rige a partir de la fecha de su expedicion y

deroga las disposiciones anteriores en cuanto fueren contrarias a lo aqui
establecido.

NOTIFIQUESE Y CUMPLASE
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